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[ Cosa collega un sito a una persona? O un’email a un'azienda?

Con Maltego, non & piu un mistero. Questo strumento OSINT, potente e visivo, trasforma dati
dispersi in mappe intelligenti e navigabili, svelando reti di relazioni che spesso sfuggono
all’occhio umano.

Utilizzato da forze dell’ordine, giornalisti investigativi e analisti di sicurezza, Maltego & oggi uno dei
tool OSINT piu affidabili al mondo.

[0 Cos’e Maltego e perché fa la differenza
Maltego non raccoglie semplicemente dati: li connette.

Ogni informazione inserita - che sia un nome, una mail, un dominio o un numero di telefono -
diventa una entita. E ogni entita pu0 essere esplorata, espansa e messa in relazione con altre,
grazie alle trasformazioni, ovvero query automatiche che scavano piu a fondo.

Il risultato? Una mappa interattiva, dove ogni collegamento e visibile, cliccabile e pronto per
I"analisi.

[0 Come funziona Maltego (e perché e cosi potente)

[0 Entita, trasformazioni e visualizzazione

¢ Ogni nodo & un dato (persona, IP, sito, social)
* Le trasformazioni permettono di collegare entita in modo automatico
» Tutto si rappresenta su un grafo visivo: una mappa viva, da esplorare

00 Puoi iniziare importando dati da tool comeSherlock o SpiderFoot e vedere tutto prendere forma
sulla tela di Maltego.

00 Esempio pratico: da un’email a un’intera rete

1. Inserisci un’email su Maltego

2. Esequi le trasformazioni: trova profili social, domini associati, IP storici

3. Importa dati da SpiderFoot o Sherlock per arricchire il grafo

4. Analizza i collegamenti: vedrai se quella mail compare in breach, & usata su forum o collega
persone a un’azienda

5. Esporta i risultati in PDF, CSV, immagini o report interattivi

# Funzionalita chiave di Maltego
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Caratteristica
00 Trasformazioni automatiche

[0 Personalizzazione
00 Integrazione API esterne

00 Collaborazione

00 Esportazione completa

00 Chi usa davvero Maltego?

J0c Polizia e investigatori

Descrizione

Lanci query su qualsiasi entita per scoprire dati
correlati

Aggiungi i tuoi moduli o script in Python/JavaScript
Collega Shodan, HavelBeenPwned, VirusTotal,
Censys e molte altre fonti

Lavoro di gruppo su grafi condivisi e commentabili
in tempo reale

Report in CSV, PDF, tabelle e immagini

Ricostruiscono reti criminali da indirizzi email, numeri di telefono e profili online.

00 Aziende e team cybersecurity

Analizzano I'attack surface per prevenire violazioni e identificare falle nella rete digitale aziendale.

00 Giornalisti investigativi

Partono da un dato OSINT e creano inchieste visive per svelare reti di siti, relazioni tra persone e

connessioni tematiche.

00 Community Edition: gratis ma potente

Maltego offre una Community Edition gratuita con:

* Fino a 10.000 entita per grafo

e 24 risultati per trasformazione

* 200 crediti mensili per dati premium
* Possibilita di collegare le tue API

Perfetta per chi inizia, ma anche per indagini di livello medio-alto.

[0 Integrazione con altri strumenti OSINT
Maltego brilla quando non lavora da solo.
Puoi importare dati da:

e Sherlock (ricerca profili social da username)

e SpiderFoot (email, domini, IP e leak)
e CSV e TXT da strumenti custom
¢ APl personali e archivi aziendali

E poi visualizzare tutto su una mappa unica, rendendo evidente cid che in un foglio Excel

resterebbe invisibile.

55 Pro e contro di Maltego

[ Pro

Visualizzazione interattiva potente
Automazione flussi OSINT
Personalizzazione con script
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[0 Contro

Edizione gratuita con limiti sui risultati
Alcune API sono a pagamento

Richiede tempo per imparare a usarlo bene



[ Pro [0 Contro
Collaborazione in tempo reale Su dataset enormi serve un buon computer
Integrazione con 100+ fonti Alcuni connettori hanno limiti di credito

[0 Perché dovresti provarlo subito

Se ti occupi di sicurezza, OSINT, giornalismo o investigazione, Maltego ti mostra connessioni che
nessun altro strumento puo rendere cosi visibili e manipolabili.

Non serve essere un programmatore: l'interfaccia e pensata per chi vuole vedere le relazioni, non
solo leggerle.

“Con Maltego, i dati diventano storie, e le storie diventano prove.”

00 Vuoi testarlo su un caso reale?
Crea il tuo account gratuito, importa i tuoi dati e costruisci la tua prima mappa di connessioni
digitali.

00 Hai trovato qualcosa di interessante?
Unisciti alla community e condividi la tua indagine piu riuscita.

[ Cosa collega un sito a una persona? O un’email a un'azienda?
Con Maltego, non & piu un mistero. Questo strumento OSINT, potente e visivo, trasforma dati
dispersi in mappe intelligenti e navigabili, svelando reti di relazioni che spesso sfuggono
all’occhio umano.

Utilizzato da forze dell’ordine, giornalisti investigativi e analisti di sicurezza, Maltego & oggi uno dei
tool OSINT piu affidabili al mondo.

[0 Cos’e Maltego e perché fa la differenza

Maltego non raccoglie semplicemente dati: li connette.

Ogni informazione inserita - che sia un nome, una mail, un dominio o un numero di telefono -
diventa una entita. E ogni entita pu0 essere esplorata, espansa e messa in relazione con altre,

grazie alle trasformazioni, ovvero query automatiche che scavano piu a fondo.

Il risultato? Una mappa interattiva, dove ogni collegamento e visibile, cliccabile e pronto per
I"analisi.

[0 Come funziona Maltego (e perché e cosi potente)

[[] Entita, trasformazioni e visualizzazione
¢ Ogni nodo & un dato (persona, IP, sito, social)

* Le trasformazioni permettono di collegare entita in modo automatico
» Tutto si rappresenta su un grafo visivo: una mappa viva, da esplorare

00 Puoi iniziare importando dati da tool comeSherlock o SpiderFoot e vedere tutto prendere forma
sulla tela di Maltego.

00 Esempio pratico: da un’email a un’intera rete

1. Inserisci un’email su Maltego
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2. Esequi le trasformazioni: trova profili social, domini associati, IP storici

3. Importa dati da SpiderFoot o Sherlock per arricchire il grafo

4., Analizza i collegamenti: vedrai se quella mail compare in breach, & usata su forum o collega
persone a un’azienda

5. Esporta i risultati in PDF, CSV, immagini o report interattivi

# Funzionalita chiave di Maltego

Caratteristica Descrizione

00 Trasformazioni automatiche Lanci query su qualsiasi entita per scoprire dati
correlati

00 Personalizzazione Aggiungi i tuoi moduli o script in Python/JavaScript

00 Integrazione API esterne Collega Shodan, HavelBeenPwned, VirusTotal,
Censys e molte altre fonti

00 Collaborazione Lavoro di gruppo su grafi condivisi e commentabili
in tempo reale

00 Esportazione completa Report in CSV, PDF, tabelle e immagini

00 Chi usa davvero Maltego?

J0c Polizia e investigatori

Ricostruiscono reti criminali da indirizzi email, numeri di telefono e profili online.

00 Aziende e team cybersecurity

Analizzano I'attack surface per prevenire violazioni e identificare falle nella rete digitale aziendale.
00 Giornalisti investigativi

Partono da un dato OSINT e creano inchieste visive per svelare reti di siti, relazioni tra persone e
connessioni tematiche.

00 Community Edition: gratis ma potente
Maltego offre una Community Edition gratuita con:

* Fino a 10.000 entita per grafo

* 24 risultati per trasformazione

* 200 crediti mensili per dati premium
* Possibilita di collegare le tue API

Perfetta per chi inizia, ma anche per indagini di livello medio-alto.

[0 Integrazione con altri strumenti OSINT
Maltego brilla quando non lavora da solo.

Puoi importare dati da:

* Sherlock (ricerca profili social da username)

e SpiderFoot (email, domini, IP e leak)

e CSV e TXT da strumenti custom
* APl personali e archivi aziendali
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E poi visualizzare tutto su una mappa unica, rendendo evidente cid che in un foglio Excel

resterebbe invisibile.

55 Pro e contro di Maltego

[0 Pro

Visualizzazione interattiva potente
Automazione flussi OSINT
Personalizzazione con script
Collaborazione in tempo reale
Integrazione con 100+ fonti

] Contro

Edizione gratuita con limiti sui risultati
Alcune API sono a pagamento

Richiede tempo per imparare a usarlo bene
Su dataset enormi serve un buon computer
Alcuni connettori hanno limiti di credito

00 Perché dovresti provarlo subito

Se ti occupi di sicurezza, OSINT, giornalismo o investigazione, Maltego ti mostra connessioni che

nessun altro strumento puo rendere cosi visibili e manipolabili.

Non serve essere un programmatore: l'interfaccia e pensata per chi vuole vedere le relazioni, non

solo leggerle.

“Con Maltego, i dati diventano storie, e le storie diventano prove.”

00 Vuoi testarlo su un caso reale?

Crea il tuo account gratuito, importa i tuoi dati e costruisci la tua prima mappa di connessioni

digitali.

00 Hai trovato qualcosa di interessante?

Unisciti alla community e condividi la tua indagine piu riuscita.
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