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Perdere l’accesso a un account oggi non significa solo non riuscire più a entrare in un’app.

Può voler dire perdere email, foto, documenti, messaggi, profili social, pagamenti, contatti, lavoro,
pubblicità, pagine aziendali, archivi e identità digitale.

Per questo il recupero password non è più una funzione secondaria.

È una porta laterale.

Quando tutto funziona, serve a rientrare in un account dopo una dimenticanza, un telefono cambiato
o una password persa. Quando funziona male, o quando viene abusato, può diventare il percorso più
semplice per sottrarre un account senza conoscere la password originale.

L’arrivo di assistenti AI, bot di supporto e sistemi automatici rende il tema ancora più delicato. Il
problema non è che l’AI sia “cattiva”. Il problema è più pratico: se un sistema automatico può aiutare
a recuperare un account, cambiare un’email, inviare un link di reset o guidare una verifica, allora
quel sistema entra in una zona molto sensibile.

Non sta solo rispondendo a una domanda.

Sta partecipando a una decisione di accesso.

Recuperare un account significa dimostrare chi sei
Molte persone pensano al recupero password come a una procedura semplice:

1. clicco su “password dimenticata”;
2. ricevo un codice;
3. scelgo una nuova password;
4. rientro.

In realtà il punto centrale non è la nuova password.

È la verifica dell’identità.

La piattaforma deve decidere se la persona che sta chiedendo il recupero sia davvero il proprietario
dell’account. Per farlo può usare email di recupero, numero di telefono, dispositivi già riconosciuti,
codici, vecchie password, posizione abituale, domande sul profilo, attività precedenti, contatti,
documenti o altri segnali.

Google, nella guida ufficiale per recuperare un account, spiega che l’utente deve rispondere a
domande per confermare che l’account sia suo. Microsoft, nella pagina sul modulo di recupero,

© 2026 Coondivido — Tutti i diritti sono riservati 1 - 13



chiarisce che la procedura può richiedere molte informazioni e che più dettagli corretti si forniscono,
più aumentano le possibilità di recupero. Apple privilegia i dispositivi attendibili già collegati
all’account, perché sono un segnale forte di possesso.

Questi esempi mostrano una cosa importante: il recupero account non è un favore del servizio
clienti.

È un processo di verifica.

E ogni processo di verifica può essere attaccato.

Perché il recupero password è una superficie d’attacco
Una superficie d’attacco è qualsiasi punto attraverso cui qualcuno può provare a ottenere un
accesso non autorizzato.

Di solito pensiamo alla password come al bersaglio principale. Ma per molti account il percorso più
interessante non è indovinare la password. È convincere il sistema che la password vada
reimpostata.

Un attaccante può provare a sfruttare:

• email di recupero vecchie o compromesse;
• numeri di telefono non più controllati dall’utente;
• SIM swap o perdita del numero;
• dispositivi lasciati collegati;
• codici OTP condivisi per errore;
• domande di sicurezza troppo prevedibili;
• informazioni personali trovate online;
• messaggi di phishing che imitano il recupero account;
• assistenza clienti ingannata con una storia credibile;
• bot di supporto che applicano male le regole.

Il punto non è che tutte queste cose accadano sempre.

Il punto è che il recupero account si basa su indizi. Se qualcuno riesce a controllare abbastanza
indizi, o a farli sembrare convincenti, può avvicinarsi alla porta.

Dove entra l’AI
L’AI può entrare nel recupero account in vari modi.

Può essere usata dalla piattaforma per rispondere alle richieste di assistenza. Può aiutare a
classificare segnalazioni, riassumere casi, suggerire risposte, guidare l’utente nei passaggi o gestire
conversazioni di supporto.

Può essere usata anche da chi attacca.

Un truffatore può usare strumenti AI per scrivere email più credibili, simulare il tono di un servizio
clienti, tradurre messaggi, produrre spiegazioni coerenti, generare documenti falsi, organizzare
informazioni raccolte online o costruire una storia più convincente per un operatore umano.

Il rischio nasce quando questi due livelli si incontrano: sistemi automatici che aiutano a gestire
richieste sensibili e persone malevole che usano l’automazione per rendere più credibile la richiesta.

Non serve immaginare scenari fantascientifici.

La domanda pratica è semplice: se un assistente AI può influire su un flusso di recupero account,
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quali controlli impediscono che venga convinto, confuso o usato come scorciatoia?

Il problema non è solo la password
Un account online oggi contiene molte più cose della password.

Un account Google può essere collegato a Gmail, Drive, Foto, YouTube, Android, backup, pagamenti
e accessi usati su altri siti. Un account Apple può essere collegato a dispositivi, iCloud, App Store,
foto, localizzazione e pagamenti. Un account Microsoft può contenere Outlook, OneDrive, Windows,
Xbox, Microsoft 365 e servizi professionali. Un account Instagram può controllare identità pubblica,
messaggi, contenuti, reputazione, pagine, campagne e contatti.

Questo significa che chi recupera un account non recupera solo un login.

Recupera un centro di gravità digitale.

Da lì può:

• leggere email e messaggi;
• cambiare password di altri servizi;
• accedere a documenti;
• modificare profili pubblici;
• contattare persone fingendosi il proprietario;
• cancellare contenuti;
• scaricare archivi;
• cambiare email e telefono di recupero;
• attivare o disattivare protezioni;
• usare l’account per truffe successive.

Per questo il recupero password è così importante. Non è un servizio di comodità. È un meccanismo
di controllo dell’identità.

I segnali che rendono un account più fragile
Un account diventa più fragile quando i segnali usati per recuperarlo sono vecchi, deboli o facilmente
copiabili.

Esempi comuni:

• l’email di recupero è una casella che non controlli più;
• il numero di telefono collegato all’account è cambiato;
• hai perso il dispositivo principale;
• non hai salvato codici di backup;
• usi la stessa password su più servizi;
• non hai attivato l’autenticazione a due fattori;
• hai lasciato sessioni aperte su dispositivi che non usi;
• condividi molti dettagli personali pubblicamente;
• non sai quali app hanno accesso all’account;
• gestisci account di lavoro da email personali.

Alcuni di questi punti sembrano banali. Ma nel recupero account i dettagli banali contano.

Un vecchio numero di telefono può diventare un problema. Una mail dimenticata può essere l’anello
debole. Una password riutilizzata può aprire più servizi. Un profilo pubblico pieno di informazioni
personali può aiutare qualcuno a rispondere a domande o costruire una richiesta credibile.

Perché “parlare con l’assistenza” non basta
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Quando un account viene bloccato o rubato, la prima reazione è cercare una persona: un operatore,
una chat, un modulo, un contatto interno.

È comprensibile.

Ma bisogna ricordare una cosa: l’assistenza non dovrebbe poter aggirare le regole di sicurezza solo
perché la storia sembra convincente.

Microsoft, nella propria guida sul recupero account, afferma che se la verifica in due passaggi è
attiva e l’utente non ha accesso ai metodi alternativi, gli agenti di supporto non possono inviare link
di reset o modificare i dettagli dell’account. È una limitazione frustrante per chi è davvero bloccato,
ma ha una logica: impedire che un operatore diventi la scorciatoia per prendere possesso di un
account.

Lo stesso principio vale per i sistemi AI.

Un bot di supporto non dovrebbe avere più potere di quanto sia strettamente necessario. Se può
rispondere a domande, un conto. Se può modificare dati di recupero, inviare link, cambiare email,
approvare verifiche o sbloccare accessi, il rischio è molto più alto.

La distinzione importante è questa:

• assistenza informativa: spiega cosa fare;
• assistenza operativa: compie o abilita azioni sull’account.

La seconda richiede controlli molto più severi.

Cosa controllare subito sui tuoi account
La prevenzione migliore non comincia quando perdi l’accesso.

Comincia prima.

Per ogni account importante, controlla questi punti.

1. Email e telefono di recupero

Verifica che email e numero di telefono siano ancora tuoi, attivi e protetti.

Non lasciare collegato un vecchio numero che non usi più. Non usare come email di recupero una
casella abbandonata. Se l’account principale dipende da un altro account debole, il problema si
sposta soltanto.

2. Autenticazione a due fattori

Attiva l’autenticazione a due fattori quando disponibile.

Meglio usare app di autenticazione, passkey o chiavi di sicurezza quando possibile, invece di
dipendere solo dagli SMS. Gli SMS sono comodi, ma il numero di telefono può diventare un punto
fragile in caso di furto del dispositivo, perdita della SIM, portabilità non autorizzata o accesso al
telefono.

3. Codici di backup

Molti servizi permettono di generare codici di recupero.

Salvali in un luogo sicuro, non dentro lo stesso account che servono a recuperare. Se i codici per
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recuperare l’account sono salvati solo nella casella email che non riesci più ad aprire, non ti aiutano.

4. Dispositivi attendibili

Controlla quali dispositivi risultano collegati.

Rimuovi telefoni, computer, tablet o browser che non usi più. Un dispositivo vecchio, venduto,
prestato o dimenticato può restare un punto di accesso.

5. App collegate

Guarda quali app e servizi di terze parti hanno accesso all’account.

Rimuovi ciò che non riconosci o non usi. Un account non è isolato: spesso è collegato ad altri
strumenti, estensioni, automazioni, social login e app che possono aumentare il rischio.

6. Password uniche

Usa password diverse per gli account importanti.

Se la stessa password è usata su email, social, e-commerce e servizi di lavoro, la compromissione di
un sito può diventare il problema di tutti gli altri. Un gestore di password serio aiuta a creare e
conservare credenziali uniche.

Cosa fare se temi che qualcuno stia provando a recuperare il
tuo account
Alcuni segnali non vanno ignorati:

• ricevi codici di verifica che non hai richiesto;
• arrivano email di reset password non richieste;
• noti accessi da luoghi o dispositivi insoliti;
• amici o clienti ricevono messaggi strani dal tuo profilo;
• cambiano email, telefono, foto o nome dell’account;
• vieni disconnesso senza motivo;
• non riesci più a usare la tua password;
• compaiono app collegate che non riconosci.

In questi casi non rispondere ai messaggi ricevuti via email o chat cliccando link a caso.

Vai direttamente al sito o all’app ufficiale, aprendo tu l’indirizzo. Cambia password se hai ancora
accesso. Controlla email e telefono di recupero. Revoca sessioni e app sospette. Attiva o rafforza
l’autenticazione a due fattori. Salva prove: email ricevute, orari, screenshot, notifiche, indirizzi del
mittente, dispositivi mostrati nella cronologia accessi.

Se l’account riguarda lavoro, pagine aziendali, pagamenti o dati di clienti, avvisa subito chi deve
saperlo. Non aspettare di “capire meglio” da solo se c’è già un impatto operativo.

Cosa non fare
Nei momenti di panico si commettono errori prevedibili.

Evita questi:

• non inviare password, codici OTP o codici di backup a nessuno;
• non pagare servizi che promettono di recuperare account “in modo garantito”;
• non condividere documenti personali in chat non ufficiali;
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• non seguire link ricevuti da profili che dicono di essere supporto tecnico;
• non pubblicare online tutti i dettagli del problema;
• non riutilizzare una vecchia password appena recuperi l’accesso;
• non lasciare attive email e telefono che non controlli più;
• non trasformare un account personale nel punto unico di accesso a lavoro, pagine e pagamenti.

Google, nella propria guida al recupero account, avverte anche di non usare servizi esterni che
dichiarano di offrire assistenza per password o account e di non condividere password o codici di
verifica. È una regola semplice, ma spesso dimenticata proprio quando una persona ha fretta di
rientrare.

La checklist mensile
Una volta al mese, scegli i tuoi account più importanti e controlla:

• email di recupero aggiornata;
• numero di telefono aggiornato;
• autenticazione a due fattori attiva;
• codici di backup salvati fuori dall’account;
• dispositivi collegati riconosciuti;
• sessioni vecchie rimosse;
• app di terze parti controllate;
• password unica;
• notifiche di sicurezza attive;
• accessi recenti senza anomalie.

Non serve farlo per ogni servizio minore.

Serve farlo per gli account che, se persi, ti creerebbero un danno vero: email principale, account
Apple o Google, Microsoft, banca, social professionali, piattaforme pubblicitarie, hosting, dominio, e-
commerce, strumenti di lavoro.

Per aziende, freelance e creator
Per chi gestisce pagine, newsletter, domini, campagne pubblicitarie, canali social o dati di clienti, il
recupero account non è un problema personale.

È un rischio operativo.

Tre regole minime:

1. Non affidare tutto a un solo account personale.
2. Separare account amministrativi, account editoriali e account di pagamento.
3. Documentare chi ha accesso a cosa e come si recupera l’accesso in caso di emergenza.

Se una persona lascia un progetto, cambia telefono o perde accesso alla propria email,
l’organizzazione non dovrebbe restare bloccata.

Allo stesso modo, se un assistente AI o un bot viene usato nel supporto interno, bisogna chiarire
quali azioni può compiere e quali no. Un bot che risponde a domande è una cosa. Un bot che
modifica accessi, ruoli, email o permessi è un’altra.

La regola pratica
Il recupero account è comodo quando serve a te.
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È pericoloso quando può servire a qualcun altro per sembrare te.

Per questo bisogna trattarlo come una parte centrale della sicurezza digitale, non come un dettaglio
da sistemare quando capita.

La domanda da farsi non è solo:

Ho una password forte?

È anche:

Se qualcuno provasse a recuperare il mio account al posto mio, quali prove dovrebbe s
uperare?

Email, telefono, dispositivi, codici, app collegate, operatori di supporto e sistemi AI fanno tutti parte
della risposta.

Più quei segnali sono aggiornati, controllati e separati, più è difficile che qualcuno li usi contro di te.
Perdere l’accesso a un account oggi non significa solo non riuscire più a entrare in un’app.

Può voler dire perdere email, foto, documenti, messaggi, profili social, pagamenti, contatti, lavoro,
pubblicità, pagine aziendali, archivi e identità digitale.

Per questo il recupero password non è più una funzione secondaria.

È una porta laterale.

Quando tutto funziona, serve a rientrare in un account dopo una dimenticanza, un telefono cambiato
o una password persa. Quando funziona male, o quando viene abusato, può diventare il percorso più
semplice per sottrarre un account senza conoscere la password originale.

L’arrivo di assistenti AI, bot di supporto e sistemi automatici rende il tema ancora più delicato. Il
problema non è che l’AI sia “cattiva”. Il problema è più pratico: se un sistema automatico può aiutare
a recuperare un account, cambiare un’email, inviare un link di reset o guidare una verifica, allora
quel sistema entra in una zona molto sensibile.

Non sta solo rispondendo a una domanda.

Sta partecipando a una decisione di accesso.

Recuperare un account significa dimostrare chi sei
Molte persone pensano al recupero password come a una procedura semplice:

1. clicco su “password dimenticata”;
2. ricevo un codice;
3. scelgo una nuova password;
4. rientro.

In realtà il punto centrale non è la nuova password.

È la verifica dell’identità.

La piattaforma deve decidere se la persona che sta chiedendo il recupero sia davvero il proprietario
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dell’account. Per farlo può usare email di recupero, numero di telefono, dispositivi già riconosciuti,
codici, vecchie password, posizione abituale, domande sul profilo, attività precedenti, contatti,
documenti o altri segnali.

Google, nella guida ufficiale per recuperare un account, spiega che l’utente deve rispondere a
domande per confermare che l’account sia suo. Microsoft, nella pagina sul modulo di recupero,
chiarisce che la procedura può richiedere molte informazioni e che più dettagli corretti si forniscono,
più aumentano le possibilità di recupero. Apple privilegia i dispositivi attendibili già collegati
all’account, perché sono un segnale forte di possesso.

Questi esempi mostrano una cosa importante: il recupero account non è un favore del servizio
clienti.

È un processo di verifica.

E ogni processo di verifica può essere attaccato.

Perché il recupero password è una superficie d’attacco
Una superficie d’attacco è qualsiasi punto attraverso cui qualcuno può provare a ottenere un
accesso non autorizzato.

Di solito pensiamo alla password come al bersaglio principale. Ma per molti account il percorso più
interessante non è indovinare la password. È convincere il sistema che la password vada
reimpostata.

Un attaccante può provare a sfruttare:

• email di recupero vecchie o compromesse;
• numeri di telefono non più controllati dall’utente;
• SIM swap o perdita del numero;
• dispositivi lasciati collegati;
• codici OTP condivisi per errore;
• domande di sicurezza troppo prevedibili;
• informazioni personali trovate online;
• messaggi di phishing che imitano il recupero account;
• assistenza clienti ingannata con una storia credibile;
• bot di supporto che applicano male le regole.

Il punto non è che tutte queste cose accadano sempre.

Il punto è che il recupero account si basa su indizi. Se qualcuno riesce a controllare abbastanza
indizi, o a farli sembrare convincenti, può avvicinarsi alla porta.

Dove entra l’AI
L’AI può entrare nel recupero account in vari modi.

Può essere usata dalla piattaforma per rispondere alle richieste di assistenza. Può aiutare a
classificare segnalazioni, riassumere casi, suggerire risposte, guidare l’utente nei passaggi o gestire
conversazioni di supporto.

Può essere usata anche da chi attacca.

Un truffatore può usare strumenti AI per scrivere email più credibili, simulare il tono di un servizio
clienti, tradurre messaggi, produrre spiegazioni coerenti, generare documenti falsi, organizzare
informazioni raccolte online o costruire una storia più convincente per un operatore umano.
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Il rischio nasce quando questi due livelli si incontrano: sistemi automatici che aiutano a gestire
richieste sensibili e persone malevole che usano l’automazione per rendere più credibile la richiesta.

Non serve immaginare scenari fantascientifici.

La domanda pratica è semplice: se un assistente AI può influire su un flusso di recupero account,
quali controlli impediscono che venga convinto, confuso o usato come scorciatoia?

Il problema non è solo la password
Un account online oggi contiene molte più cose della password.

Un account Google può essere collegato a Gmail, Drive, Foto, YouTube, Android, backup, pagamenti
e accessi usati su altri siti. Un account Apple può essere collegato a dispositivi, iCloud, App Store,
foto, localizzazione e pagamenti. Un account Microsoft può contenere Outlook, OneDrive, Windows,
Xbox, Microsoft 365 e servizi professionali. Un account Instagram può controllare identità pubblica,
messaggi, contenuti, reputazione, pagine, campagne e contatti.

Questo significa che chi recupera un account non recupera solo un login.

Recupera un centro di gravità digitale.

Da lì può:

• leggere email e messaggi;
• cambiare password di altri servizi;
• accedere a documenti;
• modificare profili pubblici;
• contattare persone fingendosi il proprietario;
• cancellare contenuti;
• scaricare archivi;
• cambiare email e telefono di recupero;
• attivare o disattivare protezioni;
• usare l’account per truffe successive.

Per questo il recupero password è così importante. Non è un servizio di comodità. È un meccanismo
di controllo dell’identità.

I segnali che rendono un account più fragile
Un account diventa più fragile quando i segnali usati per recuperarlo sono vecchi, deboli o facilmente
copiabili.

Esempi comuni:

• l’email di recupero è una casella che non controlli più;
• il numero di telefono collegato all’account è cambiato;
• hai perso il dispositivo principale;
• non hai salvato codici di backup;
• usi la stessa password su più servizi;
• non hai attivato l’autenticazione a due fattori;
• hai lasciato sessioni aperte su dispositivi che non usi;
• condividi molti dettagli personali pubblicamente;
• non sai quali app hanno accesso all’account;
• gestisci account di lavoro da email personali.

Alcuni di questi punti sembrano banali. Ma nel recupero account i dettagli banali contano.
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Un vecchio numero di telefono può diventare un problema. Una mail dimenticata può essere l’anello
debole. Una password riutilizzata può aprire più servizi. Un profilo pubblico pieno di informazioni
personali può aiutare qualcuno a rispondere a domande o costruire una richiesta credibile.

Perché “parlare con l’assistenza” non basta
Quando un account viene bloccato o rubato, la prima reazione è cercare una persona: un operatore,
una chat, un modulo, un contatto interno.

È comprensibile.

Ma bisogna ricordare una cosa: l’assistenza non dovrebbe poter aggirare le regole di sicurezza solo
perché la storia sembra convincente.

Microsoft, nella propria guida sul recupero account, afferma che se la verifica in due passaggi è
attiva e l’utente non ha accesso ai metodi alternativi, gli agenti di supporto non possono inviare link
di reset o modificare i dettagli dell’account. È una limitazione frustrante per chi è davvero bloccato,
ma ha una logica: impedire che un operatore diventi la scorciatoia per prendere possesso di un
account.

Lo stesso principio vale per i sistemi AI.

Un bot di supporto non dovrebbe avere più potere di quanto sia strettamente necessario. Se può
rispondere a domande, un conto. Se può modificare dati di recupero, inviare link, cambiare email,
approvare verifiche o sbloccare accessi, il rischio è molto più alto.

La distinzione importante è questa:

• assistenza informativa: spiega cosa fare;
• assistenza operativa: compie o abilita azioni sull’account.

La seconda richiede controlli molto più severi.

Cosa controllare subito sui tuoi account
La prevenzione migliore non comincia quando perdi l’accesso.

Comincia prima.

Per ogni account importante, controlla questi punti.

1. Email e telefono di recupero

Verifica che email e numero di telefono siano ancora tuoi, attivi e protetti.

Non lasciare collegato un vecchio numero che non usi più. Non usare come email di recupero una
casella abbandonata. Se l’account principale dipende da un altro account debole, il problema si
sposta soltanto.

2. Autenticazione a due fattori

Attiva l’autenticazione a due fattori quando disponibile.

Meglio usare app di autenticazione, passkey o chiavi di sicurezza quando possibile, invece di
dipendere solo dagli SMS. Gli SMS sono comodi, ma il numero di telefono può diventare un punto
fragile in caso di furto del dispositivo, perdita della SIM, portabilità non autorizzata o accesso al
telefono.
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3. Codici di backup

Molti servizi permettono di generare codici di recupero.

Salvali in un luogo sicuro, non dentro lo stesso account che servono a recuperare. Se i codici per
recuperare l’account sono salvati solo nella casella email che non riesci più ad aprire, non ti aiutano.

4. Dispositivi attendibili

Controlla quali dispositivi risultano collegati.

Rimuovi telefoni, computer, tablet o browser che non usi più. Un dispositivo vecchio, venduto,
prestato o dimenticato può restare un punto di accesso.

5. App collegate

Guarda quali app e servizi di terze parti hanno accesso all’account.

Rimuovi ciò che non riconosci o non usi. Un account non è isolato: spesso è collegato ad altri
strumenti, estensioni, automazioni, social login e app che possono aumentare il rischio.

6. Password uniche

Usa password diverse per gli account importanti.

Se la stessa password è usata su email, social, e-commerce e servizi di lavoro, la compromissione di
un sito può diventare il problema di tutti gli altri. Un gestore di password serio aiuta a creare e
conservare credenziali uniche.

Cosa fare se temi che qualcuno stia provando a recuperare il
tuo account
Alcuni segnali non vanno ignorati:

• ricevi codici di verifica che non hai richiesto;
• arrivano email di reset password non richieste;
• noti accessi da luoghi o dispositivi insoliti;
• amici o clienti ricevono messaggi strani dal tuo profilo;
• cambiano email, telefono, foto o nome dell’account;
• vieni disconnesso senza motivo;
• non riesci più a usare la tua password;
• compaiono app collegate che non riconosci.

In questi casi non rispondere ai messaggi ricevuti via email o chat cliccando link a caso.

Vai direttamente al sito o all’app ufficiale, aprendo tu l’indirizzo. Cambia password se hai ancora
accesso. Controlla email e telefono di recupero. Revoca sessioni e app sospette. Attiva o rafforza
l’autenticazione a due fattori. Salva prove: email ricevute, orari, screenshot, notifiche, indirizzi del
mittente, dispositivi mostrati nella cronologia accessi.

Se l’account riguarda lavoro, pagine aziendali, pagamenti o dati di clienti, avvisa subito chi deve
saperlo. Non aspettare di “capire meglio” da solo se c’è già un impatto operativo.

Cosa non fare
Nei momenti di panico si commettono errori prevedibili.
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Evita questi:

• non inviare password, codici OTP o codici di backup a nessuno;
• non pagare servizi che promettono di recuperare account “in modo garantito”;
• non condividere documenti personali in chat non ufficiali;
• non seguire link ricevuti da profili che dicono di essere supporto tecnico;
• non pubblicare online tutti i dettagli del problema;
• non riutilizzare una vecchia password appena recuperi l’accesso;
• non lasciare attive email e telefono che non controlli più;
• non trasformare un account personale nel punto unico di accesso a lavoro, pagine e pagamenti.

Google, nella propria guida al recupero account, avverte anche di non usare servizi esterni che
dichiarano di offrire assistenza per password o account e di non condividere password o codici di
verifica. È una regola semplice, ma spesso dimenticata proprio quando una persona ha fretta di
rientrare.

La checklist mensile
Una volta al mese, scegli i tuoi account più importanti e controlla:

• email di recupero aggiornata;
• numero di telefono aggiornato;
• autenticazione a due fattori attiva;
• codici di backup salvati fuori dall’account;
• dispositivi collegati riconosciuti;
• sessioni vecchie rimosse;
• app di terze parti controllate;
• password unica;
• notifiche di sicurezza attive;
• accessi recenti senza anomalie.

Non serve farlo per ogni servizio minore.

Serve farlo per gli account che, se persi, ti creerebbero un danno vero: email principale, account
Apple o Google, Microsoft, banca, social professionali, piattaforme pubblicitarie, hosting, dominio, e-
commerce, strumenti di lavoro.

Per aziende, freelance e creator
Per chi gestisce pagine, newsletter, domini, campagne pubblicitarie, canali social o dati di clienti, il
recupero account non è un problema personale.

È un rischio operativo.

Tre regole minime:

1. Non affidare tutto a un solo account personale.
2. Separare account amministrativi, account editoriali e account di pagamento.
3. Documentare chi ha accesso a cosa e come si recupera l’accesso in caso di emergenza.

Se una persona lascia un progetto, cambia telefono o perde accesso alla propria email,
l’organizzazione non dovrebbe restare bloccata.

Allo stesso modo, se un assistente AI o un bot viene usato nel supporto interno, bisogna chiarire
quali azioni può compiere e quali no. Un bot che risponde a domande è una cosa. Un bot che
modifica accessi, ruoli, email o permessi è un’altra.
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La regola pratica
Il recupero account è comodo quando serve a te.

È pericoloso quando può servire a qualcun altro per sembrare te.

Per questo bisogna trattarlo come una parte centrale della sicurezza digitale, non come un dettaglio
da sistemare quando capita.

La domanda da farsi non è solo:

Ho una password forte?

È anche:

Se qualcuno provasse a recuperare il mio account al posto mio, quali prove dovrebbe s
uperare?

Email, telefono, dispositivi, codici, app collegate, operatori di supporto e sistemi AI fanno tutti parte
della risposta.

Più quei segnali sono aggiornati, controllati e separati, più è difficile che qualcuno li usi contro di te.
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